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PROTECAO DE DADOS
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DIAGNOSTICO DE CONFORMIDADE A LGPD

Apés andlise pelos servidores alencados aos setores em atividade na Camara Municipal de Salti-
nho, tomando como base exemplos de empresas publicas e privadas, divulgadas em sites de consulta
publica e no relatério produzido pela Administracao Publica Municipal, foi finalizado o presente
Relatdrio do Projeto de Diagnéstico em Privacidade e Protecao de Dados, cujo objetivo é a verifi-
cacao do grau de maturidade e conformidade a Lei Geral de Protecio de Dados - LGPD.

Dispoe o presente relatdrio, essencialmente, da andlise dos riscos juridicos, administrativos e de
tecnologia da informacgao no tratamento de Dados Pessoais, incluindo: os riscos e nao conformidades
identificados, considerando a Lei Geral de Protecao de Dados Pessoais - Lei n° 13.709/18 - LGPD; as
recomendagoes para tratar as nao conformidades e minutas de normativas que poderao ser adequadas
a realidade da Camara Municipal, apds pronunciamento da Mesa Diretora e promulgadas para se ini-
ciar uma ac¢ao de redugao dos riscos e pendéncias encontradas.

Destacamos que a LGPD, segundo andlise, é uma lei nova, sem precedente no Brasil, cuja inter-
pretacao ainda pode ser direcionada ou consolidada apds a manifestacao da Autoridade Nacional de
Protecao de Dados (ANPD). Dessa forma, esse relatorio expressa a visao dos servidores em atividade
na Casa que podem ser interpretadas de forma divergente por outros orgaos ou autoridades com maior

conhecimento do assunto.
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VISAO GERAL DO PROJETO

Foram identificadas
quatro categorias
de risco no
Mapeamento de Dados.

Distribuidos entre as
quatro categorias foram
identificados 14 riscos no
Mapeamento de Dados

Gabinete da Presidéncia;

Setores: Legislativo,
Administrativo, Financeiro
e Juridico

04 processos de tratamento
envolvendo Dados Pessoais Comuns
foram analisados (por amostragem);

Destes, 02 processos de tratamento
tratam Dados Pessoais Sensiveis
(Legislativo e Financeiro)




PROCESSOS ANALISADOS

RESPONSAVEL ~
ID SETOR DEPTO/SETOR PROCESSO |OBSERVACOES
[ eislat; Joao Maxwell Processo . t
01 egislativo Nunes Legislativo or amostragem
. . Andreia Gestao
02 |[Administrativo Montebello e Por amostragem
Administrativa
Wenceslau
. : Gestao
. . Gislaine Aparecida : :
03 | Financeiro o Financeira e Por amostragem
Arthur Teixeira
de Pessoal
; Defesa em processos
, 5. Luiz Alexandre legislativos, admis-
04 Juridico Packer Arthuso trativos, trabalhistas Por amostragem
e licitagoes.




VISAO GERAL DOS RISC0S

QNTD. DE | PLANO

TIPO DE RISCO NIVEL | SETORES | DE
AFETADOS| ACAO

A - Auséncia de legitimagao para o tratamento de dados 04 P1, P2
pessoais e P6
B - Possivel utilizacao excessiva de dados pessoais Significativo 04 P4
C - Falta de transparéncia Significativo 04 P4
D - Compartilhamento de dados pessoais com terceiros |, .~ ..
sem as devidas salvaguardas Significativo 04 P7
E - Armazenamento de dados pessoais por prazo indeter- 04 P6
minado
F — Nao atendimento ou conformidade de um processo/ 04 P3, P5
controle/politica com as disposi¢des da LGPD e P6

G - Compra de base de dados 02 P7

H - Transferéncia internacional de dados 01 Pé,PP62

TOTAL: 23 riscos




VISAO GERAL DOS RISCOS

Controle dos riscos

MATRIL DE RISCO

Nao atendimento das disposi¢oes
obrigatdrias da lei.

Significativo

Situagoes relacionadas ao uso de Dados
Pessoais (sensivel ou comum) que requer
adequacao ou regularizacao.

Situagoes pontuais relacionadas ao uso

Limitado | de Dados Pessoais (nao sensivel) que
requer adequagdo.
Baixo Sem atuacao.

mO»O=m"O~R"R"

Alta

Média

Limitada

SETOR LEGISLATIVO

Baixa




N
ANALISE DOS RIS(OS

RISCO A - AUSENCIA DE LEGITIMA(;AO PARA TRATAMENTO DE DADOS PESSOAIS

FATO: As atividades de tratamento de dados pessoais nao possuem base legal.
FUNDAMENTO LEGAL: A LGPD determina que o tratamento de dados pessoais sensiveis devem ser legitima-
dos em uma das bases legais previstas nos artigos 7°. e 11.

RISCO IDENTIFICADO: O tratamento de dados pessoais sem uma base legal adequada e a observancia dos re-
quisitos especificos, conforme o caso, resulta no descumprimento da LGPD.

PROCESSOS APLICAVEIS: 1, 2, 3 e 4.

RECOMENDACOES: Definir uma base legal coerente e cumprir os requisitos legais aplicaveis.
RISCO B - POSSIVEL UTILIZA(;AO EXCESSIVA DE DADOS PESSOAIS
FATO: Coleta de dados um pouco além daqueles estritamente necessarios para o proposito.
FUNDAMENTO LEGAL: Um dos principios estabelecidos pela LGPD ¢ a limita¢ao de dados ao minimo pos-

sivel para suprir as necessidades e finalidades, com abrangéncia de dados pertinentes, proporcionais e nao exces-
SIVOS.

RISCO IDENTIFICADO: O tratamento de dados pessoais excessivos resulta no descumprimento da LGPD.

PROCESSOS APLICAVEIS: 2, 3 ¢ 4.

RECOMENDACOES: Revisao dos dados pessoais coletados e especificados nos processos para que se limite ao
minimo necessario a fim apenas de cumprimento de suas finalidades e revisao dos controles de acesso aos sistemas
que possuem dados pessoais. P




RISCO C - FALTA DE TRANSPARENCIA

FATO: Os processos de tratamento de dados pessoais requerem uma politica de privacidade atualiza-
da, com informacgoes claras aos titulares em rela¢do ao tratamento de seus dados pessoais e o exercicio
de seus direitos.

FUNDAMENTO LEGAL: O Art. 6°. Inciso VI, estabelece a transparéncia como garantia aos titulares
de informacdes claras, precisas e facilmente acessiveis sobre a realiza¢ao de tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial.

Ja o Artigo 18, estabelece que o tratamento de dados pessoais deve ser informado ao titular, con-
tendo as seguintes caracteristicas: finalidade, forma e duragao, identificacao e contato da Camara Mu-
nicipal, informacdes sobre uso compartilhado e finalidade, responsabilidade dos agentes de tratamen-
to e direitos dos titulares.

RISCO IDENTIFICADO: O tratamento de dados pessoais sem a devida transparéncia e sem a politi-
ca de privacidade resulta no descumprimento da LGPD.

PROCESSOS APLICAVEIS: 1, 2, 3 e 4.

RECOMENDACOES: Elaborar e deixar i disposi¢do a Politica de Privacidade, divulgando suas dis-
posicoes interna e externamente, pontuando as medidas de seguranca e disponibilizando canais de
atendimento para informar aos usudrios de como seus dados pessoais sao tratados dentro da Camara

Municipal.
Pig 08




RISCO D - COMPARTILHAMENTO DE DADOS PESSOAIS COM
TERCEIROS SEM AS DEVIDAS SALVAGUARDAS

FATO: A Camara Municipal de Saltinho compartilha dados pessoais com terceiros sem observancia
dos requisitos da LGPD.

FUNDAMENTO LEGAL: O Art. 42 da LGPD determina que o Controlador ou Operador responsavel
pelo tratamento de dados pessoais, fica obrigado a reparar os danos causados a qualquer pessoa fisica
ou juridica. A observancia ao Artigo 39 da Lei também se faz necessaria, ja que determina que o Opera-
dor devera realizar o tratamento segundo as instrug¢oes determinadas pelo Controlador, sendo este
guiado pelas normas e instrugdes sobre a questao. Segundo o Art. 42, § 1°., o Operador responde soli-
dariamente pelos danos causados, quando nao atender as recomendagdes determinadas pelo Controla-
dor e as normas legais vigentes.

RISCO IDENTIFICADO: O descumprimento da LGPD, em relagao ao compartilhamento de dados
com terceiros, implica em responsabilidade para a Camara Municipal.

PROCESSOS APLICAVEIS: 1, 2, 3 ¢ 4.

RECOMENDACOES: Avaliar os processos de dados compartilhados, revisando e adequando os pro-
cedimentos, em especial os contratos com terceiros, acrescentando clausulas protetivas de dados, man-
tendo uma continua observancia das normas estabelecidas pela LGPD.




RISCO E - ARMAZENAMENTO DE DADOS PESSOAIS
PORPRAZO INDETERMINADO

FATO: A Camara Municipal de Saltinho mantém dados pessoais armazenados desde sua implantacgao,
arquivados em seu arquivo morto, mesmo tendo esgotado sua finalidade e sem que haja necessidade de
manté-los arquivados.

FUNDAMENTO LEGAL: O Artigo 15 da LGPD determina que o término de tratamento de dados
deverd ocorrer quando verificada que a finalidade dos mesmos foi alcancada e que nao serao mais
necessarios para a edilidade. No seu Artigo 16, fica estabelecido que esses dados devem ser eliminados
apods o término do seu tratamento, autorizada sua conservagao para cumprimentos legais e regulatdri-
os, estudo por 6rgaos de pesquisa, transferéncia a terceiros ou uso exclusivo do Controlador, vedado
seu acesso por terceiros e anonimizados os dados.

RISCO IDENTIFICADO: O arquivamento de dados pessoais sem necessidade implica em descum-
primento da LGPD.

PROCESSOS APLICAVEIS: 1,2, 3 ¢ 4.

RECOMENDACOES: Avaliar os processos de dados, definindo prazos de retencio dos mesmos, cri-
ando legislacao especifica sobre arquivamento de documentos publicos e descarte seguro dos mesmos,
providenciando sua retirada do arquivo morto e das midias digitais.




RISCO F - NAO ATENDIMENTO OU CONFORMIDADE DE UM
PROCESSO/CONTROLE/POLITICA COM AS DISPOSICOES DA LGPD

FATO: A Camara Municipal de Saltinho nao dispoe de programas e normas de conscientiza¢ao de seus
colaboradores e prestadores de servicos que garantam a privaciddae dos dados pessoais armazenados.

FUNDAMENTO LEGAL: A LGPD determina o desenvolvimento de estratégias de governanca de pri-
vacidade, normas e politicas de gestao de dados, ciclo de vidas dos dados pessoais, providéncias quanto
aos riscos e sua forma de prevencao e reparacao e anonimacgao dos dados.

RISCO IDENTIFICADO: A nao adequagao dos processos referentes a protecao de dados implica em
descumprimento da LGPD.

PROCESSOS APLICAVEIS: 1,2, 3 e 4.
RECOMENDACOES: Avaliar os processos de dados definindo prazos de retencio dos mesmos, cri-

ando legislacao especifica sobre arquivamento de documentos publicos e descarte seguro dos mesmos,
providenciando sua retirada do arquivo morto e das midias digitais.




RISCO G - COMPRA DE BASE DE DADOS

FATO: A Camara Municipal de Saltinho nao utiliza base de dados adquiridos de terceiros sem observancia das
normas impostas pela LGPD.

FUNDAMENTO LEGAL: A LGPD determina o uso de dados para fins estritamente especificos, autorizados pelo
titular, sem uso posterior para fins alheios a sua aplicabilidade.

RISCO IDENTIFICADO: A nao adequagao dos processos referentes a prote¢ao de dados implica em descumpri-
mento da LGPD.

PROCESSOS APLICAVEIS: 1, 2, 3 ¢ 4.

RECOMENDACOES: Avaliar o processo de dados gerenciados por contratos terceirizados a fim de resguardar o
direito da Camara Municipal e proteger os dados de pessoas fisicas ou juridicas, evitando compartilhamentos
desnecessarios e nao autorizados.

RISCO H - TRANFERENCIA INTERNACIONAL DE DADOS

FATO: A Camara Municipal de Saltinho possui 4 processos onde sao feitas a divulgacao internacional de dados.

FUNDAMENTO LEGAL: A LGPD determina em seu Artigo 23 que a transferéncia internacional de dados sera
feita apenas quando o Controlador oferecer e comprovar garantias de protecao de dados, tais como: clausulas con-
tratuais especificas autorizativas ou do titular oferecer consentimento e, quando necessario, para atender dis-
posigoes previstas nos incisos II, V e VI do Art. 7°. LGPD.

RISCO IDENTIFICADO: A transferéncia internacional de dados em desconformidade com a LGPD implica em
seu descumprimento.

PROCESSOS APLICAVEIS: 1, 2, 3 e 4.
RECOMENDACOES: Utilizar meio de transferéncia de dados conforme disposi¢des previstas no Artigo 33 da




EAECUCAO DE POLITICAS PUBLICAS

Visando atender as normas estabelecidas pela LGPD, sugerimos que a Camara Municipal desen-
volva legislacao prépria visando encaixar seus processos de tratamento de dados pessoais, atentan-
do-se aos dados pessoais sensiveis, instituindo comités de estudos, designando Encarregado responsa-
vel, apurando as dreas mais propicias ao vazamento de dados e elaborando suas politicas de protecao
de dados, de forma a atender as imposi¢oes descritas na Lei 13709, de 14 de Agosto de 2018.

Em observancia a Lei em questdo e selecionando os itens referentes a questao publica cabiveis a
Camara Municipal, constatamos que em seu Capitulo IV - Do tratamento de Dados Pessoais pelo
Poder Publico - da LGPD, Art. 7. I11, ficou estabelecido que para o Poder Publico, o tratamento e uso
compartilhado de dados, somente serd permitido mediante a execugao de politicas pablicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres.

E importante ressaltar que este tipo de tratamento independe de consentimento do titular e deve
respeitar as regras previstas pelos Artigos 23 a 30 da LGPD, nao precisando colher o consentimento,
mas deverd, necessariamente, informar a finalidade e a forma de como os dados serao utilizados.




As acOes destacadas a seguir sao de especial importancia para viabilizar o tratamento dos dados da
Camara Municipal de Saltinho:

« Informar as hipéteses em que, no exercicio de suas competéncias, o 6rgao respalda o tratamento
de dados pessoais, fornecendo informagoes claras e atualizadas sobre a previsao legal, a finalidade, os
procedimentos e as praticas utilizadas para a execucao dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletronicos (Art. 23, I);

« Indicar encarregado quando realizar operagoes de tratamento de dados pessoais, nos termos do
Art. 39 da LGPD (Art. 23, I1);

« Realizar o uso compartilhado de dados pessoais de acordo com as finalidades especificas de execu-
¢ao de politicas publicas e atribuicao legal do 6rgao ou entidade, respeitados os principios de protecao
de dados pessoais elencados no Art. 6° da LGPD (Art. 26).

« Manter os dados em formato interoperavel e estruturado para o uso compartilhado, com vistas a
execugao de politicas publicas, a prestacao de servigos publicos, a descentraliza¢ao da atividade publi-
ca e a disseminagao e ao acesso das informagoes pelo publico em geral. (Art. 25);

As adaptagoes deverao ser feitas na medida que novos dados sejam coletados, mantendo a mesma
forma segura e responsavel, observando a politica de preven¢ao e mantendo atualizado o mapeamento
de dados, de forma a garantir a cobertura de todas as dreas e setores do Poder Legislativo, onde cons-
tem dados a serem protegidos. @




EXECUCAO DE CONTRATO

Segundo verificagao, existem trés processos de tratamento de Dados Pessoais Comuns para os
quais indicamos a execug¢ao de contrato como base legal mais adequada.

A referida base legal estd prevista no Art. 7°, inc. V da LGPD e é utilizada nos casos em que o trata-
mento é necessdrio para a execu¢ao de um contrato no qual o titular dos dados é parte, ou nos procedi-
mentos preliminares, pré-contratuais dos quais seja parte ou a pedido do titular.

Desta forma, quando determinados, dados pessoais sao imprescindiveis para a presta¢cao de um
servico, a hipdtese legal de execuc¢ao do contrato podera ser utilizada, nao sendo necessaria a obteng¢ao
de consentimento, destacando sempre a boa-fé. O foco, nesses casos, deve estar no titular e na expecta-
tiva razoavel que ele tem sobre um determinado tratamento dos seus dados ser necessario, ou nao.

Quando falamos de tratamento de Dados Pessoais na relacdo empregador x empregado, a uti-
lizagao da base legal da execugao de contrato é recomenddavel na maioria dos casos, tendo em vista a di-
ficuldade de se comprovar a concessao livre do consentimento por parte do empregado em razao da
desigualdade de poder existente em tal relagao.

Ademais, dos trés processos de tratamento de Dados Pessoais Comuns, um também trata Dados
Pessoais Sensiveis, cuja base legal indicada como a mais adequada foi a cumprimento de obrigacao
legal ou regulatéria do controlador, prevista no Art. 11, inc. II, alinea “a” da LGPD.

Em relagao as atividades onde foram indicadas as bases legais de execu¢ao de contrato, recomen-
damos a avaliacao do objeto do contrato. Se a utilizagdo dada pela Camara Municipal de Saltinho for

diversa daquela do contrato, serd necessdria a reavaliacao da base legal a ser utilizada. g 15
. ____________________________________________________________________________________\




ANALISE DE CONTRATOS

CONTRATO 1 - Amendola & Amendola Software Ltda

Objeto do contrato: Contratacao de empresa especializada no ramo de informatica, para locagao de sistemas de
computador - Softwares hospedados em datacenter.

Camara Municipal de Saltinho é Controlador ou Operador? R: Controlador

Existe a necessidade de inclusao de Clausula de Privacidade? R: Sim, a fim de adequar-se as normas da Lei n°
13.709/2018.

Observagoes: Devem ficar estipulados em cldusulas contratuais quais os acessos que a empresa contratada tem
como operadora de dados.

CONTRATO 2 - Mapa Administradora de Convénios e Cartoes Ltda

Objeto do contrato: Contratacdo de empresa para fornecimento, implementacao, reemissao e administra¢ao de
cartdo alimentacgdo, por meio eletronico (cartao magnético), protegido por senha, com recarga mensal e permitin-
do acumulo de valores para aquisi¢ao de géneros alimenticios de primeira necessidade em estabelecimentos
comerciais através da utilizacao de rede conveniada a sua prestac¢ao de servigos, cujos cartoes serao destinados aos
funciondrios da Camara Municipal de Saltinho.

Camara Municipal de Saltinho é Controlador ou Operador? R: Controlador
Existe a necessidade de inclusao de Clausula de Privacidade? R: Sim, a fim de adequar-se as normas da Lei n°
13.709/2018.

Observagoes: Ha o compartilhamento de dados pessoais dos servidores do legislativo para a devida prestagao de

servic;o. L _____________________________________________________________________________________




CONTRATO 3 - Camara Municipal de Saltinho e Unimed de Piracicaba

Sociedade Cooperativa de Servicos Médicos. *
Objeto do contrato: Prestacao de servicos regulares e continuados na area de assisténcia médica ou seguro saide.

Camara Municipal de Saltinho é Controlador ou Operador? R: Co-controlador.
Existe a necessidade de inclusao de Clausula de Privacidade? R: Sim, a fim de adequar-se as normas da Lei n° 13.709/2018.

Observacdes: Além de dados pessoais comuns, deve atentar-se ao compartilhamento de dados pessoais sensiveis nesta relacao

contratual, gerando menores riscos para o Legislativo.

CONTRATO 4 - Leonardo Carlim - MEI

Objeto do contrato: Operagao de equipamento de dudio e video para registro das reunides promovidas pela Camara, seja nas
dependéncias da edilidade ou em locais diversos no municipio, bem como a manutencao nas instalagoes dos equipamentos con-
forme a necessidade, nos horarios das sessoes.

Camara Municipal de Saltinho é Controlador ou Operador? R: Controlador.

Existe a necessidade de inclusao de Clausula de Privacidade? R: Sim, a fim de adequar-se as normas da Lei n® 13.709/2018.

Observacoes: Por se tratar da divulgagao de imagens, devem-se ter cladsulas contratuais estipulando o controle de acesso.

CONTRATO 5 - Sino Assessoria e Consultoria Ltda

Objeto do contrato: Prestacao de servicos de hospedagem e manutenc¢ao do site da Camara Municipal de Saltinho e servidor de

e-mail, bem como suporte técnico integrado.

Camara Municipal de Saltinho é Controlador ou Operador? R: Controlador.
Existe a necessidade de inclusao de Clausula de Privacidade? R: Sim, a fim de adequar-se as normas da Lei n° 13.709/2018.

Observagoes: Devem ficar estipulados em clausulas contratuais quais os acessos que a empresa contratada tem como operadora

de dados.
. -



PRAZ0 DE RETENCAO DOS DADOS

TIPO DE DOCUMENTO: Documentos Trabalhistas

Documentos de controle de jornada e ficha cadastral; documentos relacionados ao FGTS; documentos de con-
tribui¢des previdencidrias; documentos de recrutamento e selecao; contratos celebrados com terceiros; cadastro
de fornecedores; documentos relacionados a folha pagamento de salario e beneficios aos servidores e vereadores;
documentos para o plano de saude; declaracdes de bens obrigatdrias a obsevancia de normas legais para o Poder
Publico.

PRAZO DE ARMAZENAMENTO: 05 anos a contar da data de desligamento do funcionario.
JUSTIFICATIVA LEGAL: Artigo 7°, XXIX, da Constitui¢ao Federal e Artigo 11 da Consolidac¢ao das Leis do Tra-
balho (CLT). Apesar de o Artigo 23, § 5°, da Lei n°® 8.036/1990 determinar o prazo de 30 anos para guarda de docu-
mentos de FGTS, a Simula 362 do TST e o STE. Pacificaram o entendimento de que tal prazo é inconstitucional e
deve prevalecer o periodo de cinco anos da data de desligamento, respeitado o prazo prescricional de 02 anos para
a entrada da ac@o. (Recurso Extraordinario com Agravo 709.212 DF). As contribui¢oes previdenciarias sujeitam-
se as normas gerais de direito tributdrio descritas no CTN, ou seja, 05 anos (STF, RE 138.284). Os artigos que tra
tavam de prazo na Lei 8.212/1991 foram declarados inconstitucionais (Simula Vinculante n° 08) e o prazo pres-
cricional é aquele descrito no artigo 174 do CTN, ou seja, 05 anos.

ACAO: Arquivar pelo periodo indicado (05 anos) para posterior utilizacio — em caso de demanda judicial relacio-
nada a relagao de trabalho - ou destrui¢ao adequada — em caso de auséncia de demanda judicial relacionada a
relacao de trabalho. Os documentos referentes as contribui¢des previdencidrias, arquivar pelo periodo indicado
(05 anos). Ademais, respeitar os prazos de prestagao de contas junto ao Tribunal de Contas do Estado de Sao

Paulo. L _________________________________________________________________________________N




TIPO DE DOCUMENTO: Contratos com terceiros
Documentos relacionados a objeto de contrato celebrado; contratos juridicos; procuragoes.

PRAZO DE ARMAZENAMENTO: Até 10 anos, a contar do término da vigéncia.

JUSTIFICATIVA LEGAL: E necessério analisar o objeto do contrato para verificar sua natureza e alcance de
acordo com os Artigos 205 e 206 do Cddigo Civil, e, quando nao estipulado prazo menor, como regra geral, o
prazo sera de 10 anos.

ACAO: Avaliar qual é o prazo de prescri¢do indicado no Cédigo Civil com relagdo a natureza juridica da ativi-
dade. Fixado o prazo, é necessario arquivar pelo periodo indicado para posterior avaliacao sobre a sua utilizagao
ou destruicao adequada, além de respeitar os prazos de prestacao de contas junto ao Tribunal de Contas do Estado
de Sao Paulo.

TIPO DE DOCUMENTO: Documentos Fiscais e Financeiros
Processamento de fatura de cliente; relatorios financeiros; folha de pagamento; cadastro de funciondrios; relatério
de faturamento.

PRAZO DE ARMAZENAMENTO: 05 anos a contar da data da sua constitui¢ao definitiva.

JUSTIFICATIVA LEGAL: O artigo 174 do Cédigo Tributdrio Nacional (CTN) estabelece o prazo prescricional
de 05 anos para cobranga do crédito tributdrio, a contar de sua constitui¢ao definitiva.

ACAO: Arquivar pelo periodo indicado (05 anos) para posterior avaliacio sobre sua utiliza¢do ou destrui¢io ade-

quada, além de respeitar os prazos de prestagao de contas junto ao Tribunal de Contas do Estado.




TIPO DE DOCUMENTO: Imagens de Camera de Seguranca e Controle de Acesso

PRAZO DE ARMAZENAMENTO: A critério do Legislativo, porém recomendamos o armazenamen-
to por, pelo menos, 30 dias.

JUSTIFICATIVA LEGAL: A jurisprudéncia brasileira indica que nao hd prazo para o armazenamento
de imagens de segurancga, ficando a critério do proprietario. Contudo, existem duas legislacdes que
falam sobre tal prazo:

1. A Lei n° 7.209/2016 dispoe que o setor bancdrio deverd armazenar as imagens pelo periodo de 02
anos;

2. Projeto de Lei 7.018/2013, que tramita na Camara, dispde que o armazenamento de imagens em
dispositivo de monitoramento e grava¢ao em estabelecimentos abertos ao publico em geral é de 30
dias.

ACAO: Arquivar por perfodo determinado (pelo menos 30 dias) para posterior avaliacio sobre a sua
utiliza¢ao ou destrui¢ao adequada.




DEFINICAO E IMPLEMENTACAO DA ORGANIZACAO DE PRIVACIDADE/ PROTECAO DE DADOS PESSOAIS
PLANO DE ACAO No. 01 - P1

Segundo a LGPD, a Camara Municipal de Saltinho deve nomear através de portaria um Encarregado de tratamento de
Dados Pessoais. A edilidade devera criar um cargo especifico de encarregado ou nomear um servidor do quadro, mas que
atenda os requisitos da lei. A identidade e as informacGes de contato do Encarregado deverao ser divulgadas publica-
mente, de forma clara e objetiva, preferencialmente no website. Segue minuta contendo as especifica¢des e atribui¢oes
pertinentes ao Encarregado:

MINUTA DE PORTARIA No. ----, DE ---- DE ------ DE 2022
(DESIGNA O ENCARREGADO PARA ATUAR COMO CANAL DE COMUNI CACA~O NO AMBITO DO PODER LEGIS-

LATIVO DE SALTINHO, NOS TERMOS DA LEI FEDERAL No. 13.709, DE 14 DE AGOSTO DE 2018).
AMADEU SOARES DA SILVA JUNIOR, Presidente da Camara Municipal de Saltinho, Estado de Sao Paulo, no uso de suas
atribuigoes legais, RESOLVE:

Art. 1°. Designa o servidor ____, ocupante do cargo efetivo de ____, para exercer as fun¢oes de Encarregado pela comunicagao
entre o Controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados (ADNP), conforme Lei Federal

13.709, de 14 de Agosto de 2018 — Lei Geral de Protecao de Dados.
Art. 2°. Sao atribui¢oes do Encarregado:
I - Aceitar reclamagoes e comunicagoes dos titulares, prestar esclarecimentos e adotar providéncias;
IT - Receber comunicagdes da autoridade nacional e adotar previdéncias;
III - Orientar os funciondrios e os contratados da entidade a respeito das praticas a serem tomadas em rela¢ao a protecao de
dados pessoais; e
IV - Executar as demais atribui¢cdes determinadas pelo controlador ou estabelecidas em normas complementares.
§ 1°. Os integrantes do Grupo de Trabalho elegerao um coordenador, que sera responsavel pelo agendamento das reunides, re-
gistros das atas, encaminhamento de documentos, além dos demais atos necessarios ao andamento dos trabalhos.
Art. 5°. Esta Portaria entra em vigor na data de sua publicacao. -




PLANO DE ACAO No. 02 - P2

Requerer ao Setor Juridico uma anélise sobre os documentos pessoais utilizados em cada processo,
contendo embasamento legal para a questao.

PLANO DE ACAO No. 03 - P3

Implantar termo de consentimento em todos os canais (site, e-mail), conforme minuta abaixo,
adaptando os mesmos para pessoas fisicas e juridicas:

TERMO DE CONSENTIMENTO PARA TRATAMENTO DE DADOS PESSOAIS

CONTRATOS COM TERCEIROS:

CAMARA MUNICIPAL DE SALTINHO, inscrita no CNPJ

sob n.°01.637.738/0001-27, com sede a Avenida Sete de Setem-

bro, n.° 1.711, representada pelo seu Presidente, AMADEU

SOARES DA SILVA JUNIOR, inscrito no CPF ne.

341.547.978-16 e RG n.° 43.427.769-1 doravante denomi-
nado(a) CONTROLADORA.

OOt Ltda, com sede na rua _, bairro __, na cidade
de __ Estado de Sao Paulo, inscrita no CNPJ sob n.° __, repre-
sentada por seu Diretor Presidente Sr. __, brasileiro, portador
do RGn.° ,inscrito no CPFsobn.° |, residente e domicilia-

dona __, bairro __, no municipio de __ SP doravante denomi-
nado(a) TITULAR.




Este termo de consentimento foi elaborado em conformidade com a Lei Geral de Protec¢do de Dados. Consoante ao Artigo 5°
inciso XII da Lei 13.709, este documento viabiliza a manifestacdo livre, informada e inequivoca, pela qual o titular/
responsdvel concorda com o tratamento de seus dados pessoais e os dados do menor sob os seus cuidados, para as finalidades
a seguir determinadas:

PARAGRAFO PRIMEIRO - DO CONSENTIMENTO
Ao assinar este termo, o TITULAR concorda que a CONTROLADORA proceda com o tratamento de seus dados.

Entende-se por tratamento, de acordo com o artigo 5° inciso X, a coleta, produgao, recepgao, classifica¢ao, uti-
lizagao, acesso, reproducao, transmissao, distribui¢ao, processamento, arquivamento, armazenamento, eliminagao, ava-
liagao ou controle da informagao, modificagao, comunicagao, transferéncia, difusao ou extragao.

PARAGRAFO SEGUNDO - DADOS PESSOAIS

Poderao ser tratados mediante anuéncia expressa do titular/responsavel os seguintes dados pessoais, pelo (a) contro-
lador (a):
. Nome, endereco, status civil, e-mail, telefone, histérico escolar, histérico médico (complementar com mais infor-
magoes)

PARAGRAFO TERCEIRO - FINALIDADE DO TRATAMENTO

Em atendimento ao artigo 8°. §4°. este termo guarda finalidade determinada, sendo que os dados serao utilizados
especificamente para fins de:
«  Cadastro.
«  Diagnéstico técnico inicial em seu aspecto pedagdgico, cognitivo, fisico e social.
Elaboragdo a aplicacdo de testes de aptidao.
«  Elaboracao de relatorios e pareceres informativos.
. Gestao de Contratos.
«  Transparéncia (Diario Oficial e Portal da Transparéncia)

PARAGRAFO QUARTO - SEGURANCA DOS DADOS

A Controladora responsabiliza-se pela manutencao de medidas de seguranga, técnicas e administrativas aptas a pro-
teger os dados pessoais de acessos nao autorizados e de situa¢des acidentais ou ilicitas de destruicao, perda, alteragao, co-

municagao ou qualquer forma de tratamento inadequado ou ilicito. Pig 2
.




TERMO DE CONSENTIMENTO PARA TRATAMENTO DE DADOS PESSOAIS
DADOS DE VEREADORES E SERVIDORES:

Eu, , ocupante do emprego (concursado/comissio-
nado) de , tendo iniciado minhas atividade junto a Casa Legislativa de
Saltinho, em / / , DECLARQO ter conhecimento da Lei de n.° 13.709 de 14 de
agosto de 2018 — Lei Geral de Protecao de Dados e autorizo expressamente a coleta, proces-
samento, compartilhamento e divulgacao de meus dados pessoais nos termos da referida
Lei, especificamente para fins relacionados as atividades da Camara Municipal de Saltinho.
Eu isento a Camara Municipal de Saltinho de quaisquer medidas, processos judiciais, con-
trovérsias, procedimentos, arbitragens, investigacoes e qualquer outra responsabilidade
originada da coleta, processamento, compartilhamento e divulgacido de meus dados de
acordo com a Lei de n.° 13.709 de 14 de agosto de 2018, especificamente para fins relaciona-
dos as atividades do Poder Legislativo Municipal.

Saltinho, de de 2022.

Assinatura
N




PLANO DE ACAO No. 04 - P4

Para a utilizacdo de Dados Pessoais Sensiveis, deve ser elaborado um Relatério de Impacto a Protecao de
Dados.

O tratamento de dados deve ser limitado ao minimo necessario para a realiza¢ao de suas finalidades.

Revisar os processos para confirmacao dos Dados Pessoais coletados para que respeitem o principio da neces-
sidade, em especial os processos Admistrativos, Financeiros e Juridicos.

Caso os dados coletados nao sejam necessarios para atender a finalidade, recomendamos a exclusao do dado
pessoal coletado ou a anonimizagao.

PLANO DE ACAO No. 05 - P5

Para a utiliza¢ao de Dados Pessoais, sugerimos a implantagao de links permissos junto aos canais do site da
Camara Municipal.
Realizac¢ao de avaliacao de seguranca e privacidade antes da contratacao de prestadores de servicos.

Classificacao dos riscos

Nao atendimento das disposi¢oes
obrigatdrias da lei.

Situagoes relacionadas ao uso de Dados
Significativo| Pessoais (sensivel ou comum) que requer
adequacao ou regularizacao.

Situac¢oes pontuais relacionadas ao uso
Limitado | de Dados Pessoais (nao sensivel) que
requer adequacgao.

Baixo Sem atuacao.




PLANO DE AGAO No. 06 - P6 —

Desenvolver a Politica Geral de Privacidade e Protecao de Dados Pessoais, conforme minuta abaixo:
PORTARIA No. ----, DE ---- DE ABRIL DE 2022

(INSTITUI A POLITICA GERAL DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS NO AMBITO
DO PODER LEGISLATIVO DE SALTINHO/SP).

AMADEU SOARES DA SILVA JUNIOR, Presidente da Camara Municipal de Saltinho, Estado de Sao Paulo,
no uso de suas atribuigoes legais e,

CONSIDERANDO o disposto na Lei n° 13.709, de 14 de agosto de 2018, que dispoe sobre o tratamento de
dados pessoais em todo o territério nacional;

CONSIDERANDO a necessidade de regulamentar no ambito do Poder Legislativo de Saltinho/SP as diretri-
zes de protecao de dados pessoais, e de implementar a Lei Geral de Protecao de Dados Pessoais;

CONSIDERANDO o fato de que o tratamento de dados pessoais passa por diferentes pessoas nos setores ad-
ministrativos, bem como por diferentes meios de operagao, armazenamento e comunicagao;

CONSIDERANDO a extensao da protecao da privacidade e dos dados pessoais prevista naquela lei aos meios
fisicos e digitais;

RESOLVE: CAPITULOI
DISPOSICOES GERAIS

Art. 1°. Fica instituida a Politica Geral de Privacidade e Protecao de Dados Pessoais, em meios fisicos ou digi-
tais, no ambito do Poder Legislativo de Saltinho, como parte integrante de sua estrutura normativa, que seguira os
principios, as diretrizes e os objetivos compativeis com os requisitos previstos na legislagao brasileira, além de boas
praticas e normas internacionalmente aceitas.

§ 1°. A politica instituida nesta portaria se aplica a qualguer operagao de tratamento de dados pessoais realiza-
da pelo Poder Legislativo de Saltinho, independentemente do meio ou do pais onde estejam localizados os dados,
desde que tenham sido coletados em territorio nacional.

§ 20, Os servidores, colaboradores internos e externos e quaisquer outras pessoas que realizam tratamento de
dados pessoais no Poder Legislativo de Saltinho se sujeitam as diretrizes, as normas e aos procedimentos previstos
nesta portaria e s3o responsaveis por garantir a protecao de dados pessoais a que tenham acesso. Tt




Art. 2°. Para os efeitos desta portaria, considera-se:

I - Dado pessoal: in‘form‘aééo relacionada a pessoa natural identificada ou identificavel, ou seja, qualquer infor-
macao que permita identificar, direta ou indiretamente, um individuo;

II - Dado pessoal sensivel: dado pessoal sobre qrigem racial ou étnica, convic¢ao religiosa, opinido politica,
filiacao a sindicato ou a organizacio de carater religioso, filosfico ou politico, dado refefente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

IIT - Dado anonimizado: dado relativo a um individuo que nao possa ser identificado, pois passou por algum meio
técnico de tratamento para garantir sua desvinculagao, direta ou indireta, a uma pessoa;

IV - Banco de dados: conjunto estruturado de dados pessoais, estabelecido em meio fisico ou eletronico;
V - Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

VI - Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referen-
tes ao tratamento de dados pessoais;

VII - Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pes-
soais em nome do controlador;

VIII - Encarregado: pessoa indicada pelo controlador para atuar como canal de comunicagao entre este, os titu-
lares dos dados e a Autoridade Nacional de Protecao dé Dados;

[X - Tratamento de dados pessoais: toda operacao exercida sobre dados pessoais, compreendendo a coleta, a pro-
dugao, a recepgao, a classificagao, a utilizagao, o acesso, a reprodugao, a transmissao, a distribui¢ao, o processa-
mento, o arquivamento, o armazenamento, a eliminagao, a avaliacao ou o controle da informacao, a modificacao,
a comunicagao, a transferéncia, a difusao ou a extragao;

X - Agentes de tratamento: o controlador e o operador;

XI - Anonimiza¢ao: utilizagfc’lo, de meios técnicos razodveis que impossibilitem que um dado seja associado, direta
ou indiretamente, a um individuo;

XII - Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada; S




XIII - Bloqueio: suspensao tempordria de qualquer operagao de tratamento, mediante guarda do dado pessoal ou

do banco de dados;

XIV - Eliminagao: exclusao de dado ou de conjunto de dados armazenados em banco de dados, independente-
mente do procedimento empregado;

XV - Transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro;

XVI - Compartilhamento de dados: comunicagao, difusao, transferéncia internacional, interconexao de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais entre érgaos publicos e privados;

XVII - Relatério de impacto na protecao de dados pessoais: documentagao do controlador com a descri¢ao dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como das medidas e mecanismos de mitigacao de risco; e

XVIII - Autoridade Nacional de Prote¢ao de Dados - ANPD: érgao da administra¢ao publica responsavel por
zelar, implementar e fiscalizar o cumprimento da legislacao de prote¢ao de dados pessoais em todo o territdrio
nacional.

Art. 3°. As atividades de tratamento de dados pessoais deverao observar a boa-fé e os seguintes principios:

I - finalidade legitima, especifica e explicita, que deverd ser informada ao titular, sendo vedado o tratamento pos-
terior dos dados para outras finalidades e fins discriminatdrios, ilicitos ou abusivos;

IT - adequagao do tratamento dos dados pessoais, compativel com as finalidades informadas ao titular;

III - necessidade do tratamento dos dados pessoais limitada aos objetivos para os quais serao processados,
abrangendo somente os dados pertinentes, proporcionais e nao excessivos, em relagao a finalidade do tratamento

dos dados para a qual foram coletados;
Pig.28




IV - garantia, ao titular, de livre acesso, de forma gratuita e facilitada, ao tratamento de seus dados pessoais;

V - garantia, ao titular, de exatidao, clareza, relevancia e atualizagao de seus dados pessoais, de acordo com a ne-
cessidade e para o cumprimento da finalidade de seu tratamento;

VI - éarantia, ao titular, de acesso facilitado a informacgodes claras e precisas sobre a realizacao do tratamento de
seus dados pessoais e os respectivos agentes de tratamento;

VII - qtilizaﬁéo de medidas técnicas e administrativas de seguranca e prevencao adequadas ao tratamento e a
protecao de dados pessoais nos casos de acessos nao autorizados e deé situagoes acidentais ou ilicitas de destruicao,
perda, altera¢ao, comunicacao ou difusao;

VIII - proibi¢ao do tratamento de dados pessoais para fins discriminatérios, ilicitos ou abusivos; e

IX - responsabilizacao e prestacao de contas dos agentes de tratamento quanto ao dever de cumprir as normas
legais e regulatorias de prote¢ao de dados pessoais.

Art. 4°. O objetivo geral desta portaria é garantir a gestao sistematica e efetiva de todos os aspectos relaciona-
dos a protecao de’dados pessoais e dos direitos de seus titulares no ambito do Poder Legislativo de Saltinho.

Paragrafo tinico. Sao objetivos especificos desta portaria:
I - assegurar niveis adequados de protecao aos dados pessoais tratados pelo Poder Legislativo de Saltinho;

II - orientar quanto a adogao de controles técnicos e administrativos para atendimento dos requisitos de protecao
de dados pessoais;

I1I - garantir aos titulares de dados pessoais os direitos fundamentais de liberdade e de privacidade e o livre desen-
volvimento da personalidade da pessoa natural;

IV - prevenir possiveis causas de violagoes de dados pessoais e incidentes de seguranca da informacao relaciona-
dos ao tratamento de dados pessoais; e

V - minimizar os riscos de viola¢ao de dados pessoais tratados pelo Poder Legislativo de Saltinho e qualquer im-
pacto negativo que resulte dessa violagao.




Art. 5°. Sao direitos do titular de dados pessoais tratados pelo Poder Legislativo de Saltinho:
I - confirmar a existéncia de tratamento;

IT - acessar os dados;
I1I - corrigir dados incompletos, inexatos ou desatualizados;

IV - solicitar a anonimizacao, o bloqueio ou a elimina¢ao de dados desnecessarios, excessivos ou tratados em des-
conformidade com as normas legais e regulatdrias;

V - requisitar, de forma expressa e justificada, a portabilidade dos dados a outro érgao publico;

VI - garantir a eliminac¢ao dos dados pessoais tratados com seu consentimento, exceto nas hipdteses previstas no
art. 17 desta portaria;

VII - receber informagao sobre o compartilhamento de seus dados pessoais;

VIII - receber informagao sobre as consequéncias da negativa de consentimento para o tratamento de seus dados
pessoais;

IX - revogar o consentimento a qualquer momento mediante manifestacao expressa, ratificados e preservados os
tratamentos realizados anteriormente;

X - opor-se a tratamento de seus dados pessoais realizado com fundamento em uma das hipdteses de dispensa de
consentimento, em caso de descumprimento ao disposto na legislacao;

XTI - solicitar cépia eletronica integral de seus dados pessoais com relagao ao tratamento realizado com seu consen-
timento ou em contrato com o Poder Legislativo de Saltinho; e

XII - solicitar a revisao de decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais
que afetem seus interesses.

Paragrafo tnico. O titular de dados pessoais podera obter informacdes sobre o tratamento de seus dados e exercer
os direitos previstos neste artigo a qualquer tempo, de forma facilitada e gratuita, em requisi¢ao expressa e especi-

fica, preferencialmente por meio do formulario eletronico disponivel no portal institucional na internet. g0
.|




CAPITULOII
DOS ATORES E DAS RESPONSABILIDADES

Art. 6°. No Poder Legislativo de Saltinho, o Controlador é a Camara Municipal de Saltinho e devera:
I - manter registro das operac¢des de tratamento de dados pessoais;

IT - elaborar relatério de impacto na protecao de dados pessoais, inclusive de dados sensiveis, relativo ao tratamen-
to de dados; e

III - orientar os operadores quanto aos tratamentos de dados pessoais segundo instrugdes internas, a legislacao e
as regulamentacoes da ANPD.

Art. 7°. O encarregado ¢ responsavel por:
I - receber as reclamagoes e comunicagdes dos titulares, respondé-las e adotar providéncias;

IT - receber as comunica¢des da ANPD e adotar as providéncias necessarias;

III - orientar todos os colaboradores do Poder Legislativo de Saltinho sobre as praticas a serem adotadas em
relacdo a prote¢ao de dados pessoais; e

EI[\I-P ef)cecutar outras atribui¢cdes determinadas pelo controlador ou estabelecidas em normas complementares da

Art. 8°. Os operadores de dados sao os servidores do Poder Legislativo de Saltinho e os prestadores de
servigos contratados que realizam o tratamento de dados pessoais em nome e por ordem do controlador.

Paragrafo tinico. Os operadores sdao responsaveis por tratar os dados pessoais de acordo com as instrugdes estabe-
lecidas pelo controlador, além de manter o devido registro das ag¢oes realizadas para o tratamento desses dados.

Art. 9°. Sao atribui¢cdes do Comité Gestor de Prote¢ao de Dados Pessoais - CGPDP:

I - avaliar os mecanismos de tratamento e prote¢ao de dados existentes, propor politicas, estratégias e metas para
a conformidade do Poder Legislativo de Saltinho com as disposi¢des da Lei n° 13.709, de 14 de agosto de 2018;




IT - formular principios e diretrizes para a gestao de dados pessoais e propor sua regulamentacao;

III - supervisionar a execugao dos planos, projetos e acdes aprovados para viabilizar a implantacao das diretrizes
previstas na Lei n° 13.709, de 14 de agosto de 2018;

IV - promover o intercambio de informacgdes sobre a prote¢ao de dados pessoais com outros 6rgaos.

Art. 10. Os servidores e demais colaboradores vinculados ao Poder Legislativo de Saltinho sao responsaveis
por:

I - ler e cumprir integralmente os termos desta portaria e as demais normas e procedimentos de prote¢ao da pri-
vacidade e de dados pessoais aplicaveis;

IT - comunicar ao encarregado qualquer evento que viole esta portaria ou coloque em risco os dados pessoais trata-
dos pelo Poder Legislativo de Saltinho; e

I1I - responder no ambito do Poder Legislativo de Saltinho pela inobservancia da politica instituida nesta portaria
e das demais normas e procedimentos legais ou regulatdrios relacionados ao tratamento de dados pessoais.

Art. 11. O descumprimento das normas e dos procedimentos referentes a protecao de dados pessoais, nos
termos desta portaria e da legislacao, podera acarretar, isolada ou cumulativamente, a aplica¢ao de san¢oes ad-
ministrativas, civis e penais, assegurados o contraditorio, a ampla defesa e o devido processo legal.

CAPITULO III
DO TRATAMENTO DE DADOS PESSOAIS

Art. 12. O tratamento de dados pessoais somente podera ser realizado, em conjunto ou isoladamente, nas
seguintes hipodteses:

I - mediante o consentimento do titular;
IT - para o cumprimento de obrigacao legal ou regulatoria;

III - para a execugao de politicas publicas, incluindo o tratamento e uso compartilhado de dados; g
N




IV - para a realizacao de estudos por drgao de pesquisa, assegurada a anonimizacao dos dados pessoais sempre
que possivel;

V - para a execugao de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o ti-
tular;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;
VII - para a prote¢ao da vida ou da seguranca fisica do titular ou de terceiro;

VIII - para a tutela da satide em procedimento realizado por profissionais de saide, servi¢os de saide ou autori-
dade sanitaria;

IX - quando necessario para atender a legitimo interesse do controlador ou de terceiro;
X - para a protecao de crédito, inclusive quanto ao disposto na legislacao pertinente; e

XI - para o atendimento de sua finalidade publica, na persecucao do interesse publico, com o objetivo de executar
as suas competéncias ou cumprir suas atribuicoes legais.

§ 1°. O consentimento para a coleta de dados pessoais devera ser obtido de forma livre, expressa, individual,
clara, especifica e legitima e podera ser revogado a qualquer momento pelo titular.

§ 2°. O consentimento é dispensado para o tratamento de dados pessoais tornados manifestamente publicos
pelo titular, desde que o tratamento seja realizado de acordo com a finalidade, a boa-fé e o interesse publico, res-
guardados os direitos do titular.

Art. 13. O tratamento de dados sensiveis sera realizado com o consentimento do titular ou de seu responsavel
legal de forma especifica e destinado a finalidades especificas.

§ 1°. O consentimento de que trata o caput deste artigo serd dispensado:

I - nas hipdteses previstas nos incisos II a VIII do art. 12 desta portaria; e
-




IT - nos processos de identificacao e autenticagao de cadastro em sistemas eletronicos, para prevenir a fraude e ga-
rantir a seguranca dos dados pessoais do titular, resguardados todos os direitos de privacidade e de protecao desses

dados.

§ 20. Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele dados pessoais
sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacao especifica.

§ 3°. Quando o tratamento de dados pessoais envolver os incisos II e III do art. 12, devera ser dada publici-
dade a dispensa de consentimento.

§ 4°. E vedada a comunicacio ou o uso compartilhado de dados pessoais sensiveis entre controladores com o
objetivo de obter vantagem econdmica, exceto se houver regulamentagao por parte da ANPD ou nas hipéteses re-
lativas a prestagao de servicos de saide, de assisténcia farmacéutica e de assisténcia a satide, nos termos de legis-
la¢ao especifica.

Art. 14. Os dados anonimizados nao serao considerados dados pessoais para os fins das diretrizes previstas
nesta portaria, salvo quando for revertido o processo de anonimizacao ao qual foram submetidos.

Paragrafo inico. Para os efeitos deste artigo, a pseudonimizagao é o tratamento que impossibilita que um
dado seja associado, direta ou indiretamente, a um individuo, exceto pelo uso de informacao adicional.

Art. 15. O tratamento de dados pessoais de criangas e de adolescentes tem a finalidade de atender a seu
melhor interesse e deverd ser realizado com o consentimento expresso e em destaque de um dos pais ou
responsavel legal, bem como ser especifico quanto a finalidade do tratamento.

Paragrafo tinico. A informacao sobre os tipos de dados coletados, a forma de sua utiliza¢ao e os procedimen-
tos para o exercicio dos direitos de tratamento dos dados pessoais de que trata o caput deste artigo devera ser man-
tida publica.

Art. 16. O tratamento de dados pessoais deverad ser finalizado quando:




I - for alcangada a finalidade para a qual os dados foram coletados ou quando esses dados deixarem de ser
necessarios ou pertinentes para essa finalidade;

IT - o periodo de tratamento chegar ao fim;
III - houver pedido de revogacao do consentimento feito pelo titular, resguardado o interesse publico; ou
IV - por determinacao da ANPD, houver violagao a Lei n° 13.709, de 14 de agosto de 2018.

Art. 17. Os dados pessoais serao eliminados apds o término de seu tratamento, exceto nas seguintes hipote-
ses:

I - cumprimento de obrigacao legal ou regulatéria;
IT - estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagao dos dados pessoais;
I1I - transferéncia a terceiro, desde que respeitados os requisitos legais de tratamento de dados pessoais; ou

IV - uso exclusivo pelo Poder Legislativo de Saltinho, vedado seu acesso por terceiro e desde que anonimizados os

dados.

Art. 18. O uso compartilhado de dados pela Poder Legislativo de Saltinho devera ocorrer no cumprimento
de suas obrigacdes legais ou regulatorias, com organizagdes publicas ou privadas, de acordo com a finalidade ad-
mitida na legislagao pertinente, resguardados os principios de protecao de dados pessoais.

Paragrafo unico. Na presta¢ao dos servicos de sua competéncia, o Poder Legislativo de Saltinho compartilha-
rd dados pessoais de acordo com a interoperabilidade de seus sistemas e servigcos de tecnologia da informacgao, ob-
servada a norma administrativa pertinente.

Art. 19. A transferéncia internacional de dados pela Poder Legislativo de Saltinho sera realizada observan-
do-se a politica instituida nesta portaria e os termos da legislacao nos seguintes casos, em conjunto ou isolada-

mente:
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I - transferéncia de dados para paises ou organismos internacionais com grau de protecao de dados pessoais ade-
quado;

IT - comprovagao de garantias de cumprimento dos principios, dos direitos do titular e do regime de protecao de
dados pessoais, como clausulas contratuais especificas, clausulas padrao dos contratos, normas corporativas
globais, selos e certificagdes regularmente emitidos;

III - cooperagao juridica internacional entre érgaos publicos de inteligéncia para fins de investigacao;

IV - protecao da vida ou da incolumidade fisica do titular ou de terceiro;

V - autorizacao pela ANPD:;

VI - compromisso assumido em acordo de cooperagao internacional;

VII - execugao de politica publica ou de atribui¢ao legal do servico publico;

VIII - mediante consentimento especifico e em destaque do titular dos dados pessoais;

IX - cumprimento de obrigacao legal ou regulatoria;

X - execugao de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular; e

XTI - exercicio regular de direitos em processo judicial, administrativo ou arbitral.

Art. 20. Sao atividades que deverao ser realizadas no tratamento de dados pessoais:
I - garantir ao titular a op¢ao de permitir ou nao o tratamento de seus dados pessoais, excetuando-se os casos de
tratamento sem a necessidade de seu consentimento;

IT - assegurar que o objetivo do tratamento de dados pessoais esteja em conformidade com esta portaria e com a
legislacao vigente;

III - comunicar de forma clara o tratamento de dados pessoais ao titular antes do momento em que forem coleta-

dos ou usados pela primeira vez para nova finalidade; b
.|




IV - quando forem requisitadas, fornecer ao titular explicagoes sobre o tratamento de seus dados pessoais;

V - limitar a coleta, o uso, a divulgacao e a transferéncia de dados pessoais ao necessario para o cumprimento da
finalidade consentida pelo titular ou da base legal especifica para o tratamento sem o consentimento;

VI - reter dados pessoais apenas pelo tempo necessario para cumprir sua finalidade e posteriormente destrui-los,
bloqued-los ou anonimiza-los com segurancga, observado o disposto no art. 17 desta portaria;

VII - bloquear o acesso a dados pessoais quando, expirado o periodo de seu tratamento e sua manutencao, for exi-
gido pela legislagao;

VIII - fornecer informacdes claras sobre as politicas, os procedimentos e as praticas de tratamento de dados pes-
soais a seus titulares;

IX - cientificar os titulares quando ocorrerem alterag¢des significativas no tratamento de seus dados pessoais;

X - garantir aos titulares o acesso e a revisao de seus dados pessoais por meio da técnica de autenticagao de identi-
dade, desde que nao haja restrigao legal ao acesso ou a revisao;

XI - assegurar a rastreabilidade e a prestacao de contas durante todo o tratamento de dados pessoais, inclusive
daqueles compartilhados com terceiros;

XII - gerenciar eventual violagao aos dados tratados, mantendo o registro de incidentes e da resposta efetuada;

XIII - adotar controles técnicos e administrativos de seguranca da informacao suficientes para garantir niveis de
prote¢ao adequados; e

X1V - assegurar que a elaboragdo e a publicagao das decisGes do Poder Legislativo de Saltinho estejam em confor-
midade com a Lei n° 13.709, de 14 de agosto de 2018, no que se refere a minimizagao da utilizacao de dados pes-

soais.
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CAPITULO IV
DISPOSICOES FINAIS

Art. 21. As normas complementares de protecao de dados pessoais deverao abranger regras de boas praticas
e de governancga que estabelecam os procedimentos e as condi¢oes de organizagao e de funcionamento, incluindo
reclamacgoes e peti¢oes de titulares, as normas de seguranca, os padroes técnicos, as obrigacdes especificas para os
diversos envolvidos no tratamento, as a¢des educativas e o gerenciamento de riscos.

Paragrafo tnico. Os termos e as condi¢oes da Politica de Privacidade e Protecao de Dados Pessoais para
navegacao no site do Poder Legislativo de Saltinho deverao ser aprovados pela Presidéncia da Camara Municipal
de Saltinho e disponibilizados de forma ostensiva e acessivel.

Art. 22. As normas e os procedimentos para uma politica de seguranca da informacao deverao ser ajustados
para atender aos requisitos estabelecidos nesta portaria e na legislacao, quanto as medidas de seguranca técnicas
e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situacoes acidentais ou ilicitas
de destruicao, perda, altera¢ao, comunicag¢ao ou qualquer forma de tratamento inadequado ou ilegal.

Art. 23. As diretrizes estabelecidas nesta portaria nao se esgotam em razao da continua evolugao tecnoldgica,
da alteragao legislativa e do constante surgimento de novas ameacas e requisitos e poderao ser complementadas
por outras medidas de seguranca.

Art. 24. Esta portaria serd atualizada periodicamente, quando necessario, ouvido o Comité Gestor de
Protecao de Dados Pessoais - CGPDP.

Art. 25. Esta portaria entra em vigor na data de sua publicacao.
Camara Municipal de Saltinho, ____ de Abril de 2022

AMADEU SOARES DA SILVA JUNIOR
- Presidente -

Publicada na Secretaria Geral da Camara Municipal de Saltinho, em ____ de Abril de 2022.
.




PLANO DE ACAO No. 07 - P7

Implementar, caso necessario, as informagoes constantes do mapeamento de dados, através de um trabalho multi-
disciplinar, realizado em conjunto com os varios setores da Camara Municipal, com ajuda técnica e juridica para analise
das possiveis vulnerabilidades que sejam encontradas.

Elaboracao de um inventdrio para avaliar os dados armazenados, a forma de utilizacio, o local de armazenamento,
a finalidade e a destina¢ao dos dados que perderam a eficacia e a aplicabilidade.

O Inventéario de Dados Pessoais representa o documento primordial para documentar o tratamento de dados pes-
soais realizados pela institui¢ao em alinhamento ao previsto pelo art. 37 da Lei n° 13.709, de 14 de agosto de 2018 - Lei
Geral de Prote¢ao de Dados Pessoais (LGPD).
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